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【 重 要 】 

 

法人向けインターネットバンキングでの不正送金にご注意ください 

 

他の金融機関において、パソコンのウイルス感染等により、お客さまの預金口座から不正な払い出し

が行われる被害が多く発生しています。また、最近ではこれまで安全性が高いとされてきた電子証明書

方式を採用した法人向けインターネットバンキングにおいても、利用者本人に気づかれないままに、悪

意ある第三者による不正な払い出しがなされる悪質な犯罪が多数発生しています。お客さまにおかれま

しては被害にあわないため、以下の通りご対応をお願い申し上げます。 

 

（1）インターネットバンキングのご利用方法の変更をご検討ください。 

 

①「メール通知パスワード」（ワンタイムパスワード）の導入をご検討ください。 

  「メール通知パスワード」とは、お振込・お振替などのお取引をいただく際、お客さまが指定した 

Ｅメールアドレス宛に数字 8桁の「メール通知パスワード」をお送りし、認証を行う機能です。 

   「メール通知パスワード」を受信するＥメールアドレスを、他のパソコンや携帯端末等のアドレス

に指定することで、ご利用のパソコンが第三者によって不正に操作された場合の被害を抑える効果が

あります。 

  ご希望のお客さまは、お取引店の窓口または下記インフォメーションセンターまでご連絡ください。 

 

②都度指定方式における「当日扱い」機能の一時停止をご検討ください。 

法人向けインターネットバンキングの不正送金の手口として、都度指定方式（「新規に振込先口座を

入力」から指定）における「当日扱い」を悪用されるケースが大半です。 

お客さまからのご希望により、この機能を一時停止し都度指定方式のお振り込みを翌営業日扱いとす

ることができます。 

ご希望のお客さまは、お取引店の窓口または下記インフォメーションセンターまでご連絡ください。 

★事前登録先(事前に当行へお届けをいただいているお振込先)に対しては、従来どおり当日扱いでのお振込みがご利

用いただけます。 

 

※事前登録先(事前に当行へお届けをいただいているお振込先)とは 

  「東日本の振込・振替サービスの入金指定口座届」等により、あらかじめ口座をお届けいただいているお振込先を 

いいます。お届けいただいているお振込先には、３桁の登録番号を発行しております。 

 

     

 

 

 

 

 

★事前に当行へお届けをいただいて

いるお振込先とは、こちらの届出書に

記載をいただいているお振込先をい

います。 



（2）ＯＳおよびブラウザソフトを常に最新の状態にしてください。 

 ＯＳ（「Windows 7」「Windows 8」等のオペレーティングシステム）およびブラウザソフト

（「InternetExplorer」「Firefox」等）を、常に最新の状態へ更新をお願いします。 

 

   「Windows XP」は、マイクロソフト社のサポートが既に終了しセキュリティ面でウイルスに感染

する危険性が格段に高まっておりますので、ＯＳのバージョンアップ等のご対応をお願いします。 

 

（3）ウイルス対策ソフトを常に最新の状態にしてください。 

 ウイルス対策ソフトの導入と、最新のパターンファイル（コンピュータウイルスに感染したフ

ァイル等の特徴を収録したファイル）を導入したウイルス対策ソフトによるウイルス検知を実

施する等、ご注意いただきますようお願いします。 

 

（4）インターネットバンキングご利用のパソコンの使用方法にご注意ください。 

 心当たりのないメールは開封せずすみやかに削除する。 

 不審なサイトへのアクセスをしない。 

 インターネットバンキング利用時以外は、電源をＯＦＦにする等の方法で可能な限りインター

ネット環境を遮断する。 

 ログアウトを励行する。 

 心当たりのない取引がないかどうか取引履歴をこまめに確認する。 

 

万一、身に覚えのない取引が確認された場合やご利用方法の変更等につきましては、すみやかにお取

引店の窓口または下記インフォメーションセンターまでご連絡ください。 

 

東日本銀行インフォメーションセンター 

フリーダイヤル 0120-600185 

＜ご利用時間は銀行営業日（平日）の午前 9時から午後 5時までです＞ 


